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美國網路安全公司CrowdStrike九日表示，自二○○七年以來，上海的共軍六一四八六部隊，持續針對美國、歐洲與日
本政府機構與國防承包商發動網路攻擊，並試圖以瑜珈中心的廣告為誘餌，詐取美國衛星和航太計畫案。這是近一個
月來曝光的第二支共軍駭客部隊。

CrowdStrike報告指出，六一四八六部隊駭客主要以Adobe Reader和微軟Office文書處理軟體等「熱門生產力應用程
式」為媒介，鎖定美國太空、航太和通訊部門攻擊，並透過針對性的電子郵件攻擊，部署惡意軟體。報告部分內容已
獲《紐約時報》查證確認。

CrowdStrike的研究人員說，共軍駭客散布的電子郵件，乍看之下是一家位在「歐洲航太重鎮」法國圖洛斯的瑜珈中
心廣告信，但只要使用者一點閱郵件，駭客就能繞過用戶電腦的安全防護竊取資料。遭駭客攻擊的目標有許多是高爾
夫俱樂部的會員，CrowdStrike將這些共軍駭客戲稱為「推桿熊貓」。

不到三週前，美國司法部才空前地起訴五名共軍六一三九八部隊軍人，稱他們涉嫌竊取貿易機密。去年另一家網安公
司Mandiant也確認包括美國鋁業、西屋電器及美國鋼鐵等公司受到的數以千計網路攻擊，正是出自六一三九八部隊
之手。
北京當局對這些指控矢口否認，並宣布加強對美國科技業者的審查以茲報復。CrowdStrike說：「既然中共辯駁這一
切都是捏造的，我們就想說不如公布他們無法否認的內容。」

CrowdStrike調查發現，雖然六一四八六部隊利用透過他國網站實施攻擊以隱藏蹤跡，但仍留下包括攻擊者身分與所
在位置等痕跡，其中含有與六一三九八部隊成員相同的IP地址。六名接受《紐時》採訪的現任與退役美國國安局官員
，也證實這些駭客的身分是六一四八六部隊。

CrowdStrike指出，名為「陳平」（Chen Ping，音譯）的人士登記了數個網域名稱，正好是用在部分網攻行動的網
域。陳平的「微博」資料寫著年齡三十五歲，職業是軍人。CrowdStrike在他的網路相簿中，發現他參與軍事訓練、
與身著軍裝朋友慶生等照片。在一本名為「辦公室」的相簿中，出現一棟位在上海的白色大樓。

《紐時》實地走訪該處發現，該大樓有士兵管制戒備森嚴，裝有鐵絲網的高牆外，還有一道護城河。牆內茂密的樹林
，遮不住軍事衛星訊號接收器的蹤影。

美國與中共近年來因網路間諜活動關係緊張，部分美國官員認為，就算公開指控共軍駭客，他們也不可能踏入美國法
庭，反而使得與中共的交涉更加困難。
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